Privacidad es poder

Carissa Véliz
(o Debate, Barcelona, 2021, 304 pags.

DATOS, VIGILANCIA Y LIBERTAD
EN LA ERA DIGITAL

DEBATE POr Camila L(')peZ EChague *

En los ultimos afios se han despertado algunos debates acerca del manejo masivo
de datos personales con fines sociales, econdmicos o politicos por parte de grandes
companias o incluso por parte de los Estados. El escandalo suscitado por el uso
de Cambridge Analytica fue uno de los mas notorios en este sentido, en tanto puso
de manifiesto los grandes riesgos a los que estamos expuestos por el uso de redes
sociales y la cesion de nuestros datos personales a través de internet.

En este contexto, la filbsofa mexicano-espafola Carissa Véliz, profesora en el
Instituto de Etica e Inteligencia Artificial de la Universidad de Oxford, escribié el ensayo
titulado Privacy is power, cuya edicion en castellano fue recientemente publicada
por la editorial Debate. Privacidad es poder tiene una doble finalidad, descriptiva
y prescriptiva. Con un lenguaje llano y mdltiples ejemplos bien documentados, se
propone, por un lado, mostrar la situacion actual de lo que la denominada “economia
de datos” y el lugar de la privacidad en el contexto de un mundo vigilado por el cada
vez mas extendido control de las grandes compafias tecnolégicas. Por otro, presenta
una serie de recomendaciones concretas para poner fin a esta situacion.

La “economia de datos”, en ocasiones también llamada por la autora “economia
de la vigilancia”, “capitalismo de la vigilancia” o “sociedad de la vigilancia”, refiere
al modelo de negocio basado en la apropiacion, el analisis, el uso y el comercio de
datos personales. El libro explica como el uso extendido de Internet, redes sociales,
dispositivos electronicos y electrodomeésticos “inteligentes” ha hecho que generemos
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diariamente grandes cantidades de datos: nuestra ubicacion, miedos, vinculos,
deseos, convicciones politicas e incluso datos de nuestro propio cuerpo y estado
de salud -frecuencia cardiaca, historia clinica- pueden ser recopilados a través de
nuestra actividad en estos dispositivos y analizados para ser utilizados con distintos
fines.

La primera finalidad para la cual fue relevada y procesada esta informacion fue,
tal como indica la reconstruccion histérica realizada por la autora, el desarrollo de
publicidad dirigida. Fue Google la empresa que originalmente comenzé a hacer uso de
los datos para mejorar sus motores de busqueda, y no tard6 en notar la potencialidad
de esta herramienta para el desarrollo de publicidades personalizadas de acuerdo al
perfil de cada usuario. Este fue el momento, de acuerdo a Véliz, en que los usuarios
dejaron de ser los clientes de la empresa y pasaron a ser los productos. Google se
transformé esencialmente en una empresa de publicidad, y se dio inicio a la era de la
recopilacion y comercio de datos personales, que rapidamente empez6 a ser utilizada
para otros objetivos que trascendian la generacion de anuncios personalizados. En
este sentido, los atentados del 11 de septiembre potenciaron el uso de la herramienta,
esta vez por parte de los Estados, para maximizar la vigilancia y el control sobre la
poblacion con el argumento de la lucha contra el terrorismo.

Esta economia de datos se desarrollé rapidamente y en un terreno inexplorado.
Los aspectos legales relativos a la propiedad de los datos personales comenzaron a
ser un asunto de debate después que el sistema estaba en marcha, y recién en los
ultimos tiempos se han empezado a discutir posibles normativas para controlar la
recopilacion y uso de los datos. En un contexto de desregulacion y limites poco claros,
Véliz nos muestra de qué manera los datos pueden actualmente ser utilizados para
condicionar el acceso a créditos, seguros de salud o puestos de trabajo, entre otros.
Tal como describe la autora, la situacioén se complejiza cuando pensamos en la posible
participacion de los Estados en esta vigilancia. El sistema de “crédito social” empleado
por China es un ejemplo radical del posible uso de los datos para la calificacion y
control de la poblacion por parte del Estado.

Véliz detalla cuidadosamente ejemplos que ilustran como la economia de datos
conlleva grandes riesgos de seguridad, tanto a nivel personal (posibilidad de robos,
chantaje, extorsiébn) como a nivel nacional (posibilidad de atentados a integrantes
del gobierno, por ejemplo). Aun si pudiera afirmarse que las intenciones iniciales
del sistema de recogida de informacién son buenas, nada puede asegurar que los
datos no caeran en manos equivocadas y seran utilizados indebidamente, advierte
la autora. Especialmente, considerando la facilidad con que es posible ubicar a
cualquier persona y conocer detalles de su intimidad a partir del analisis de datos,
cruzando informacion y realizando inferencias a partir de la informacién disponible.
Esto es posible porque las compafias tienen millones de datos; es decir, la légica
de la recopilacion y uso de datos tiene sentido porque todos estamos inmersos en
ella. Por lo tanto, la privacidad no es tan privada: al exponer nuestra privacidad,
también estamos exponiendo informacion sobre los demés. He aqui una de las tesis
interesantes del libro: la privacidad no es exclusivamente un asunto personal, también
es un asunto politico; la defensa de la privacidad no es solamente la reivindicacioén de
un derecho individual, sino una responsabilidad social. Esto se debe, para empezar, a
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que nuestros datos personales contienen los datos de otras personas, pero, ademas, a
que la pérdida de la privacidad tiene consecuencias negativas a nivel social y politico.
Por lo tanto, sintetiza Véliz: “La privacidad es un bien publico y defenderla es nuestro
deber civico” (p. 67).

La introduccion de la dimensién politica en el concepto de “privacidad” se vincula
con la cuestion de la dimension politica de las tecnologias. Aunque sin discutirlos
explicitamente, Privacidad es poder sobrevuela algunos de los problemas que han
caracterizado a la filosofia de la tecnologia en las Ultimas décadas, como el debate en
torno a la relacion entre las tecnologias, la ética y la politica. Desde una vision clésica,
se ha considerado que la ciencia y la tecnologia son neutrales, y que en todo caso
lo que puede ser valorado ética o politicamente son sus aplicaciones. Ahora bien,
desde la filosofia y los estudios sociales de la ciencia y la tecnologia se ha llamado la
atencion sobre el caracter inherentemente politico de la ciencia y la tecnologia, ya que
se trata de actividades que sustentan formas de poder en tanto tienen la capacidad
de legitimar discursos (Foucault, 1979; Bourdieu, 1999) y dado que desde su disefio
responden a intereses que se vinculan a formas de dominacion, y a través de ellas se
imponen modos de ordenar la vida humana (Winner, 1987). La descripcion de Véliz
muestra un desarrollo tecnolégico que ya desde su proyeccion tiene un disefio que
responde a determinadas formas de poder. A partir de Forst y Weber, Véliz emplea
los conceptos de “poder blando” y “poder duro” para referirse, respectivamente, a
la capacidad de influir en los pensamientos y acciones de las personas, y a la
capacidad de imponer por la fuerza la propia voluntad sobre los demas. De acuerdo
a su argumento, en la era digital el poder est4 dado por la capacidad de usar los
datos personales para condicionar los pensamientos, deseos, expectativas y acciones
de las personas, € incluso (en el sentido “duro” del poder) por la capacidad de usar
esos datos en provecho propio contra la voluntad de los afectados. Quien tiene mas
datos, sostiene Véliz, domina la sociedad; y quienes tienen mayor acceso a los datos
son las grandes compafias tecnolégicas, que gozan por tanto de un gran poder. La
“economia de datos” es un modelo econémico, pero se basa en ciertos desarrollos
tecnologicos y es posible solamente gracias a las caracteristicas técnicas de los
dispositivos que empleamos en nuestra vida diaria. Por lo tanto, no se trata solamente
de una estructura econémica, ni politica, ni tecnologica, sino que las tres dimensiones
son aspectos indisociables de un mismo sistema.

Asimismo, subyacen al libro discusiones fundamentales de la filosofia politica, como
el debate en torno a cuél es el sistema de gobierno deseable o de qué modo deberian
organizarse las sociedades en aras de mayor libertad, igualdad o justicia. Véliz se
posiciona en una defensa a la democracia liberal: “Si eres un ciudadano corriente, vivir
en una democracia liberal es tu mejor opcion para disfrutar de la maxima autonomia”
(p. 69). La autora insiste en que debemos recuperar el control de nuestra privacidad
para combatir un sistema de vigilancia que lesiona la libertad, igualdad y autonomia,
pero fundamentalmente erosiona la democracia liberal. Forma de gobierno que, como
concluye Véliz a través de una comparacion con regimenes autoritarios, es el mejor
sistema politico posible. Esto ameritaria una discusién mas profunda, no solamente
por la complejidad del concepto de “democracia liberal”, sino porque la propia légica
en que se plantea aqui su defensa (en una suerte de dicotomia: democracia liberal
o fascismo) ha sido puesta en cuestion (Zizek, 2000, p. 327). Asoma de este modo
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un debate que esta abierto y en el cual el ensayo no incursiona porque trasciende
a su objetivo; sin embargo, se trata de una discusion pertinente para continuar
profundizando conceptualmente en las implicaciones filoséficas de las reflexiones que
plantea el libro.

Hemos sido testigos del vertiginoso desarrollo cientifico-técnico sobre el que se
asienta este modelo de negocios mas como consumidores que como agentes activos.
Se trata de cambios que tuvieron un sustancial impacto en nuestras formas de
vida, en el modo de vincularnos con el mundo y con los otros, pero de los que no
parecemos haber sido participes con nuestras decisiones. Ocurrié y nos adaptamos
-0 nos resignamos- a ello. Eso podria explicar, conjetura Véliz, la poca resistencia que
hemos ofrecido a la vulneracién de derechos de la que hemos sido objeto a través de
la manipulacion de nuestros datos personales: la asuncién de cierta inexorabilidad del
desarrollo tecnolégico, la inevitabilidad del “progreso” frente a la cual cualquier forma
de oposicion o resistencia tiene algo de inutil. Esta nocion determinista, ademas de
emplear un concepto de “progreso” en si mismo discutible, parece esconder cierta
fetichizacion de la tecnologia, en el sentido de que pasa por alto el hecho de que la
tecnologia es una creacion humana: el ser humano es el que crea, en el transcurso
de su evolucion, el medio tecnoldgico en el que habita. Es verdad que el ser humano
no puede ya retrotraerse de este mundo tecnolégico (Agazzi, 1996). Sin embargo, no
por ello debemos olvidar el hecho de que la tecnologia es, al final de cuentas, una
construccién humana que es resultado de decisiones y acciones humanas.

Por eso, Véliz hace en este libro un llamado a la accidén; nos recuerda que
no tenemos por qué resignarnos a lo dado y podemos, con pequefias acciones
concretas, convertirnos en agentes activos y tomar decisiones para hacer frente a
los riesgos a los que estamos expuestos en esta economia de datos. Estas acciones
van desde cambios en la configuracion de nuestros dispositivos electronicos hasta
decisiones relativas a nuestro estilo de vida (no consumir productos “inteligentes” que
no necesitamos) o manifestaciones en contra de la vulneracion de nuestra privacidad
(como enviar cartas a los brokeres de datos o discutir sobre el tema con nuestros
conocidos). Asimismo, Véliz advierte la importancia de exigir la elaboracion de
normativas que regulen y limiten la capacidad de uso de nuestros datos.

Los estudios sociales de la ciencia y la tecnologia han hecho énfasis, en las ultimas
décadas, en laimportancia de trabajar sobre mecanismos que permitan a la ciudadania
formar parte de la evaluacion y el control del desarrollo cientifico-tecnolégico, en el
entendido de que la ciencia y la tecnologia constituyen actividades con gran impacto
en la vida social que deberian por tanto ser un asunto de discusion y participacion
publica. Privacidad es poder es un aporte en tanto ofrece informacion y herramientas
para contribuir a la formacion de una conciencia critica sobre el desarrollo tecnologico,
a una discusion sobre sus implicaciones éticas, econémicas y politicas, y a un
involucramiento activo en la toma de decisiones sobre su devenir de aqui en mas.
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